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Vad ar identitetsintrang / 1D Stold

Om nagon obehorig anvander ditt namn, din legitimation, dina losenord eller ditt mobila
BanklID for att till exempel bestélla varor eller ta lan i ditt namn har du blivit utsatt for ett
identitetsintrang. Det kallas ocksa bland annat for identitetsstold, id-kapning eller
identitetskapning och ar en form av bedrégeri. Férdvaren dndrar exempelvis din adress,
tommer brevladan eller hittar dina uppgifter pa nétet. Sedan &r det enkelt att bestélla
kreditkort, teckna telefonabonnemang och handla pa kredit i ditt namn. En bedragare kan
snabbt gora av med mycket pengar utan att du marker nagot.

Det finns manga satt att skydda sig

Smart pa natet

Brandvaggar, uppdaterade virusskydd och bra operativsystem ar viktigt men det
skyddar inte mot ett riskfyllt beteende. En bank eller myndighet skulle exempelvis
aldrig vara avsandare av ett mail med klickbar lank eller en fil. Risken ar stor att du
far in virus som kan kopiera eller forstora viktig information.

Blir du uppringd av ndgon utan att du har ett bokat samtal, Iamna aldrig ut 16senord
och personnummer och logga aldrig in med BankID. Manga bedragare &r skickliga
och later mycket trovardiga.

Anvand tjanster som ger dig information direkt i mobilen om nagon tagit en
kreditupplysning pa dig. Da kan du agera snabbt.

Anvand sociala medier pa ett klokt satt. Skriv inte om din semester om du ar
bortrest, vanta tills du kommer hem.

Med en digital brevlada kan du fa post fran myndigheter och andra foretag digitalt i
stallet for pa papper. En digital brevlada ar gratis och du tar emot breven sakert,
snabbt och miljévanligt.

Bank, konton, forsékringar

Ha koll pa dina konton sa att du kan upptacka oftrklarliga transaktioner.

Banker har ofta en enkel hantering av sparrar som gor det omgjligt att handla
utomlands och pa natet. De laser du sedan upp nar du sjalv behover anvéanda kortet.
Tappar du en id-handling eller ett kort, sparra det omedelbart hos bade polis,
utgivare och kreditupplysningsforetag.

Det &r bra att kdnna till om din hemforsakring tacker den hér typen av bedrédgeri.
Om inte kan en tillaggsforsakring vara bra att ha.
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Hemma

Hos svensk adressédndring och Skatteverket kan du via ett par klick sparra andra
fran att gora en adressandring at dig mot din vilja.
www.adressandring.se/private/watch

Skaffa en postlada eller ett postfack som gar att lasa. Eftersand posten eller be din
granne tdmma posten om du &r borta.

Sléang inte personlig information i sopor eller pappersinsamling.

Grannsamverkan — ta hand om varandra, framfor allt i tider av semestrar och
hogtider for det ar perioder som &ar hdgsasong for tjuvar.

Om post saknas, exempelvis kort och andra bestallda id-handlingar bor du kontakta
avséndaren.

Séakra dina losenord

Lamna aldrig ut 16senord till nagon, varken via sms, e-post eller telefon.

Anvand starka I6senord, garna en losenordsfras med manga tecken och stor
teckenvariation.

Anvand om mojligt en I6senordshanterare som hjalper dig att skapa och hantera
starka l6senord.

Anvand olika l6senord till olika tjanster, framfor allt dina viktigaste tjanster. Och
byt dem med jamna mellanrum.

Anvand tvafaktorinloggning om det gar.

Vad gor du om du drabbats?

Tecken pa att du kanske blivit utsatt &r att du far meddelande om en kreditupplysning som
du inte k&nner igen eller ett brev, fakturor, inkassokrav och information om tjanster eller
varor du inte bestallt.

Kontakta polisen pa tel 114 14 och gor en polisanmélan. https://polisen.se/utsatt-
for-brott/olika-typer-av-brott/bedrageri/identitetsintrang/

Kontakta det foretag som debiterat kdpet, kreditupplysningsforetaget och/eller
kortutgivaren.

Kallor: Skatteverket, Dinsakerhet.se, FOorsakringsbolagen, Uc.se, Polisen.se
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